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 EMENTA: 

Apresentar as principais normas sobre segurança da informação. Segurança no 
desenvolvimento de softwares. Auditoria em SIG. Políticas de Segurança. Criptografia. 

 
OBJETIVO GERAL: 

Conhecer os princípios básicos dos sistemas de segurança, para configurar uma rede de 
computadores em seus aspectos principais 

 
OBJETIVOS ESPECIFÍCOS: 

 Capacitar os alunos para analisar os sistemas de segurança tendo como referência 
o SIG. 

 Apresentar ao corpo discente, técnicas para implementação e avaliação da 
segurança da informação e os principais requisitos para alcançá-los 

 

 
 CONTEÚDO PROGRAMÁTICO: 

1. Segurança da Informação  
a. Conceitos e Princípios de Segurança da Informação  

b. A Segurança e o Ciclo de Vida da Informação  

c. Classificação e Controle dos Ativos de Informação  

d. Aspectos Humanos da Segurança da Informação  

e. Segurança do Ambiente Físico e Lógico 

f. Controle do Acesso 

g. A organização da Segurança 

h. A Segurança no Contexto da Governança de TI 

2. Segurança no Desenvolvimento de Software 

a. Modelos  de Especificação da Segurança 

b. Especificação da Segurança Desejada 

c. Segurança do Ambiente de Desenvolvimento 



d. Garantia da Segurança da Aplicação 

3. Auditoria em Sistemas de Informação 

a. Fundamentos em Auditoria de Sistemas de Informação 

b. Metodologia de Auditoria de Sistemas de Informação 

c. Ferramentas de Auditoria de Sistemas de Informação 

d. Técnicas de Auditoria de Sistemas de Informação 

e. Auditoria na Aquisição, Desenvolvimento, Documentação e Manutenção de Sistemas 
de Informação. 

f. Auditoria no Processo ou Metodologia de Desenvolvimento de Sistemas de Informação. 

G. Auditoria em Sistemas de Informação para produção 

4. Política de Segurança 

a. Os Planos de Segurança 

5. Criptografia, Segurança da Infraestrutura, 

a. Aspectos técnicos - criptografia, segurança da infra-estrutura, desenvolvimento de 

aplicações seguras, controle de acesso, e técnicas para minimizar indisponibilidade. 

Aspectos legais: validade do documento 

b.. Criptografia 

c. Segurança da Infraestrutura 

d. Desenvolvimento de aplicações seguras 

e. Controle de acesso. 

f. Técnicas para minimizar indisponibilidade 

  METODOLOGIA: 

- Aulas expositivas, leitura de textos, trabalhos em grupo, artigos 
 

 
  AVALIAÇÃO: 

• Provas bimestrais 
• Prova integrada; 
• Exercícios em sala de Aula e extra sala; 
• Trabalhos individuais e/ou em grupos; 
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